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}M S接入认证机制的优化方法

陈志奎 马 菲

(大连理工大学 软件学院
,

辽宁 大连 116 621 )

摘 要
:

本文描述了 MI S 安全框架及接入过程中可能出现的安全隐患
,

给出一种专门针 U M T S 终

端接入 MI S 系统时认证机制的优化方法
,

首先借助 A KA 机制对 U SMI 的 MI SI 进行 PS 域接入认

证结果
,

然后采取 U IC C 和 H S S 共享一个新参数 IM p皿
,

P
一

CS CF 和 S
一

CS CF 之间共享密钥为

K il 的方法
,

达到一定的防范功效
,

在某种程度上不增加计算量的前提下提高了安全性
,

并简化了

信令流程
.

关键词
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IP 多媒体子系统 ( MI s) 是 3 G P P 在 5R 规范中提出的
,

旨在建立一个与接入无关
、

基于开放的 s IP心

协议及支持多种多媒体业务类型的平台来提供丰富的业务
。

它将蜂窝移动通信网络技术
、

传统固定网络技

术和互联网技术有机结合起来
,

为未来的基于全 IP 网络多媒体应用提供了一个通用的业务智能平台
,

也为

未来网络发展过程中的网络融合提供了技术基础
。

在网络演进和融合的过程中
,

MI S 的安全显得尤为重

要
。

本文对 MI S 的接入安全机制进行了分析研究
,

针对原来的认证协议加以优化
,

增强了认证的安全性
,

并简化认证流程
。

2 3 G P P IM S 安全体系介绍

3GPP MI S 安全主要涉及 IM S 的接入安全 ( 3G PP T 3S 3
.

20 3)
,

包括用户和网络认证以保护 MI S 终端和

.

2 7 8



第 4部分 通信理论与技术

网络间的业务; 以及 I M s的网络安全 ( 3GPP T s33
.

0 1 2) ” ,

处理属于同一运营商或不同运营商网络节点之间

的业务保护
。

除此之外
,

还 有对用户终端设备和通用集成电路卡理 多媒体业务身份识别模块

(班 e e八s砚 ) 安全问题
。

3o P P砚 s 的安全框架 “如图 l 所示
。

图 1 显示了 5 个不同的安全层面
,

它们将用于 IM S 安全保护中不同的需求
,

并分别被标注为 ( 1 )
、

( 2 )
、

( 3 )
、

( 4 ) 和 ( 5 )
。

( 1 )
、

( 2 ) 被称为MI S 接入网的安全
,

而 ( 3 )
、

( 4 )
、

( 5 ) 则是网络域内功能模块

的安全
。

功能如下
: (l ) 提供用户和网络之间的双向身份认证

。

( 2) 为 UE 和 P
一

C SC F 间的通信提供一个安

全连接
,

用以保护 G m 参考点的安全
。

其中
,

包括加密和完整性保护
。

( 3) 提供网络域内 C S C F 和 H S S 之

间的安全
。

(4 ) 为不同网络间 C SC F 提供安全
。

( 5) 为网络内部 C SC F 提供安全
。

UUUAAA
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图 1 MI S 安全框架图

3 IM S 接入认证机制

MI S 接入认证机制的实现作为整个 MI S 安全方案实施的第一步
,

是保证 MI S 系统安全的关键
。

MI S 的

接入安全机制承担两大任务
,

一是对接入用户的鉴权 (包括认证和授权 ) ; 二是鉴权结束后
,

UE 和 P
一

C SC F

之间建立 IP eS c S A (即 IP se 。安全关联 )
,

为后续的 S IP 信令提供安全保护
。

A K A 机制是由因特网工程任务组 ( IE TF ) 制定
、

并被 3G P P 采用广泛应用于 3G 无线网络的鉴权机

制
。

MI s 的鉴权机制沿用了这种机制的原理和核心算法
,

故称之为 MI s A KA 机制31[
。

MI s AK A 机制是对

H T T p 摘要认证机制的扩展
,

主要用于用户的认证和会话密钥的分发
,

它的实现基于一个长期共享密钥

( eK y ) 和一个序列号 (S NQ )
,

它们仅在 H SS 的认证中心模块 (A u c ) 和 UE 的 IS MI 中可见
。

MI S 的鉴权机制采用鉴权和密钥协商 ( A K A ) 机制来实现的
,

需要协商安全密钥建立 IP eS 。 SA
。

实际

上 A KA 机制的运行和 IP eS c SA 的建立都是结合到 S IP 消息中
。

在 MI S 的注册过程中
,

携带 AK A 参数的

S IP 信令在 UE 和 MI S 网络认证实体之间进行交互
,

按照 A长A 机制来传输和协商 AK A 参数
,

从而实现接

入认证和密钥协商的过程
。

可以这么认为
,

整个 MI S 的接入安全机制的建立是通过 MI S 的注册过程来完成

的
。

MI s A KA 接入认证的具体流程 ” 如图 2所示
。

4 !M S A KA 接入认证机制的安全隐患及优化方法

对于 UM T s 移动接入
,

MI S 是叠加在分组域 (P )S 之上的
,

应用 P S 域来进行多媒体信号的承载和传

输
,

首先使用 A K A 机制对 u s MI 的 MI sl 进行 P S 域接入认证
,

再对 IS MI 的 IN于 1进行 MI S 认证
。

在 MI S

应用中
,

类似认证过程前后进行
,

会造成不必要的信令开销增加网络负担
。
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图 2 基于 AK A 的MI S接入认证流程图

通过对 MI S AK A 协议过程分析发现
,

移动终端基于MI S AKA 机制在注册过程中存在的如下安全隐患
。

( l) 虽然 U E 和 P
一

C s C F 之间可以通过 AK A 机制协商的安全性密钥对 S IP 信令进行加密性和完整性保

护
,

但是初始注册请求 RE G sI 仆R 消息却是在安全密钥尚未协商的时候发送的
,

故该消息没有受到任何安

全保护而且是用明文发送的
,

造成 IM P I 仍然暴露给访问网络
,

攻击者可以轻而易举地获取用户的注册信

息
,

从而造成用户隐私泄密
。

( 2) uE 并没有对 MI s 核心网络的接入点 P
一

C S CF 进行身份认证
,

会给攻击者提供冒充中间人实施攻击

的机会
。

UE 在 P
一

C SC F 成功注册后
,

恶意UE 可能尝试直接向 S
一

C S C F发 S IP 消息
,

造成 UE 免费通话或破

坏其他用户通话等问题
。

4
.

1 优化的 AKA 认证与密钥分配协议方法

为防止上述可能攻击
,

并简化认证流程
,

提出针对移动终端的接入认证优化方法 (只考虑同一运营商

情况 )
,

改进前后流程图如图 3所示
。

总而言之
,

在用户端和 H S S 端各新加入参数 IN于IID 代替原 IN田1 的传递 ; 并且在不同地理位置的 P
-

C SC F 和 S
一

C SC F 间设立共享密钥 K ;il 借助 P S 域认证结果
,

初次注册时传递 TM SI
,

完成网络对用户的认

证
,

从而省略认证响应 ( XR E s) 参数计算和传递
。

4
.

2 优化后具体接入认证过程

优化后的具体接入认证过程如图 4所示
。

( 1) UE 在初始注册请求 S IP RE GI S TER 消息中带参数 n吐P llD ( IN P[ 1 ) 及 U SMI 的 TM SI ( MI SI ) 发送

到 P
一

C SC F
,

该 IN田 IID 和相应 I N P[ 1存储在 I SI M 卡中
,

TM SI 则通过 S G SN 添加到该注册消息里
,

TM SI 传

递过程参考文献 。 。

.
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S
一

c sC F 通过传送参数 N I[P ID I向H S s请求认证数据
,

同时保存接收到的 TM SI
。

(4 ) H S S 通过 IN田orI 查询 1西护 I
,

得到用户信息包含 TM SI ( MI SI )
,

计算得到一组认证数 VA
(RAN D }】C K }】IK I】A UNT )

,

此时不必计算 X RE S
。

H S S将这些认证数据和伽 s IH s s一起发送给 s
一

e s e F
。

( 5 ) S
一

C S C F 从 H S S 得到所需的安全相关的参数 VA 及 MT SI sH s
,

与原先保存的MT SI 比较
:

相同则完

成网络对用户的认证
。

( 6 ) S
一

C S C F 将得到的VA 及 IN [P IID 进行 D ES ( k l i ) 加密后以 40 2 应答消息方式发送给 P
一

e s C F
。

( 7) P
一

C S C F 再次进行 DE S (k il ) 解密
,

将 VA 中的完整性密钥 IK 和保密性密钥 C K 保存下来
,

并将

它们从VA 中删除掉
。

继续以 4 01 应答消息转发VA 中剩余参数给 U E
。

( 8) UE 接到该鉴权消息后
,

取出 A UT H和 M AC 计算 IK
,

CK
,

XM AC 和接收到的 M AC 比较来完成

终端对 MI S 网络认证
。

保存 IK
,

C K 为后续通信提供完整性保密性保护
。

( 9) U E 对 MI S 网络认证成功
,

以 2双 Ahut
一

OK 消息通知 P/ S
一

C S CF 认证成功
,

以后消息将通过 U E
一

P
-

C SC F之间商定的安全联盟 ( S A ) 通道传送
。

通过上述步骤描述
,

UE 完成 MI S AK A 接入认证
。

4
,

3 优化方法合理性分析

对于移动终端使用 MI S 业务时
,

UE 首先在通过 P S 域认证后
,

再进行 MI S 注册认证和密钥分配
。

UM T S用户终端同时携带私有信息MI SI 和 n诚P l
。

首先
,

经过 P S 域认证与 PD P 上下文激活后
,

从 SG S N ( GPR S 业务支撑点 ) 获得唯一 MI SI 值
,

为了

防止无线链路窃听
,

保证移动用户识别的安全性
,

在空中接口传递 TM SI 代替 MI SI
。

SG SN 将移动终端

( M )S 对应的 TM SI 添加到 RE G IS TE R 消息
,

发送到 S
一

C SC F 后将 TM SI 值保存
,

然后和从 H SS 处得到的

TM sI sH S 比较
,

先完成网络对用户的认证
,

再完成用户对网络认证
,

因此
,

原来用于网络对用户认证的参数

认证响应 ( RE )S 则显多余
,

省略掉
,

减少计算信令开销
。

而且对比图 2 图 4
,

由于使用了 P s 域的认证结

果
,

使得认证由原来的 2次
“

提问
一

回答
, ,

简化为一次
,

简化信令流程
。

与此同时
,

设置 UI C C 和 H S S 共享一个新参数 1州P[ 皿
,

IN P[ IID =F ( IN P[ 1) (单向哈希函数 )
,

IN田IID
事先已由运营商分配好

,

U E 端和 H S S 端只需查询
,

不会增加计算量 (考虑到用户数量增加
,

H S S 侧可根

据区域建立同类型多个用户表避免查询复杂 )
。

在初次注册过程时
,

UE 端传送 IM p ISID 代替 IN田I
,

在 H SS

端只需查询 IN P[ Ior 和 】M P I 的对应关系表后
,

即可得到对应的 IN P[ 1的用户资料
,

即使有中间人攻击
,

得到

IP M l l D 值
,

但由于是单向哈希函数加密也无法得到相应的 I N P[ 1
,

只要保证了用户卡和 H S S 的安全
,

就能

有效地保证了用户身份的安全性
,

这样能够防止假冒者的攻击和偷窃
。

其次
,

UE 漫游时
,

P
一

C SC F 和 S
一

C SC F 之间处于不同的地理位置
,

有可能受到伪装攻击
,

可采取 P
-

C S CF 和 -S C S C F 之间对称加密 DE S 算法
,

共享密钥为 K il
,

其中参数 K h 的选择
:

同一运营商内可根据

地域给每个 P
一

C s c F 编号
,

每 2 个 P
一

C s CF 共享一个 K il
,

其对应关系只有运营商知道 (例如大连
一

北京的

密钥为 K ll
,

大连
一

上海的密钥为 K 12)
,

K h 可以按固定时间统一调整防止密钥 K h 泄露
。

P
一

C SC F 和 S
-

C SC F之间传送的 S IP 消息采用对称密钥 ( K h ) DE S加密解密方式
,

P
一

C SCF 和 S
一

C SC F 之间设置新的密钥

K h
,

若不知准确的 P
一

C SCF 和 S
一

C S C F 的对应关系
,

即便获得对称密钥 (K il )
,

也无法长期伪装 P
一

C SC F

发送 SI P 消息
,

使得通信更加安全
,

并且能够完成相互鉴权的作用
,

从而一定程度上也解决了 UE 绕过 P
-

C s C F和 s
一

c s c F直接发送 S IP 消息的问题
。

5 结束语

本文通过对 IM S 用户接入认证机制的研究分析
,

专门针对 IJM T S 移动终端的 IM S 接入认证机制加以

优化
。

优化方法在保持原协议安全性的基础上
,

不增加 UE 端计算复杂度的前提下
,

有效地防止了攻击
,

增

2 82



第 4部分 通信理论与技术

强了安全性
,

并且简化了认证流程
。
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